SMERNICE O OCHRANE OSOBNIiCH UDAJU

1. Ucel
Tato smérnice popisuje zajistovani ochrany osobnich udaji ve spoleénosti:

MERCATOR, s.r.0.
Sitkova 233/1, 110 00 Praha 1 - Nové Mésto
IC: 47053135

Ochrana osobnich ddaji ve spoleénosti vychazi z Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idaji a o volném pohybu téchto tdaji a o zru$eni smérnice 95/46/ES (Obecné nafizeni o ochrané
osobnich udaji). Pro potfeby této smérnice je déle toto Nafizeni uvadéno pod zkratkou GDPR
(General Data Protection Regulation).

Ochrana OU je zahrnuta do véech procest spolenosti.

2. Odpovédnost

Vedeni spolecnosti vyhodnotilo, Ze pro zpracovédni OU v rdmci spole¢nosti neni nutné jmenovat
Povérence pro ochranu osobnich ddaji.

Ustanoveni ,Povérence” Spoleénost neprovedla z diivodd, Ze:

- nezpracovava OU jako organ vefejné moci & vefejny subjekt s vyjimkou soud( jednajicich v
ramci svych soudnich pravomoci;

- hlavni &innosti spole€nosti nespocivaji v operacich zpracovani, které kvili své povaze,
svému rozsahu nebo svym ucelim vyZaduji rozsdhlé pravidelné a systematické
monitorovani subjektd Gdaj;

- hlavni &innosti spole¢nosti nespodivaji v rozsahiém zpracovani zvlastnich kategorii osobnich
udaju a osobnich udaji tykajicich se rozsudka v trestnich vécech.

Za odpovédnost dodriovani souladu s GDPR vrcholové ma statutarni zastupce spole¢nosti.

Odpovédnost dodriovéni souladu GDPR v rdmci procesti, kde se s OU pracuje maji odpovédné
osoby za tyto procesy.

V3ichni vedouci zaméstnanci spolecnosti jsou sezndmeni s pozadavky na ochranu osobnich tdajd —
je s nimi sepsan dodatek k pracovni smlouvé viz ,Prace s osobnimi Gidaji a povinnost mi¢enlivosti®.

Se spole€nostmi, které provadéji zpracovani osobnich (daji je uzaviena pisemna Smlouva o
zpracovani OU, kde jsou vymezena prava a povinnosti smluvnich stran.

Treti strany, kterym mohou byt OU (zaméstnanc(i/zakaznik(i/dodavateltl) pfedany jsou vazany
Dolozkou ml€enlivosti (vyjma pfipadii pfedani OU na zékladé pravnich povinnosti).

Ve spolecnosti je ustanovena osoba ,koordinitor pro ochranu osobnich Gdajd — KOOU“, na
kterou je moiné se obracet vsouvislosti suplatfiovdnim prav subjektl udaji nebo bliZsich
informaci o zaji§téni ochrany OU ve spoleénosti.

Touto osobou je :

pani Alena Halke gdpr@mercator.cz tel: 605295954



3. Terminy a zkratky

Osobni udaj (0U0)

kaZda informace o identifikované nebo identifikovatelné fyzické
osobé (subjektu udaji).

Identifikovatelna fyzicka
osoba (FO)

je FO, kterou Ize pfimo ¢i nepfimo identifikovat, zejména
odkazem na urity identifikator (jméno, &islo, sitovy identifikator)
nebo na jeden &i vice zvlastnich prvki fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této FO

Zpracovani OU

jakékoli operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich Gdaja, ktery je provadén pomoci & bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizptsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpFistupnéni
pfenosem, 3ifeni nebo jakékoli jiné zpFistupnéni, sefazeni &i
zkombinovani, omezeni, vymaz nebo zniéeni

Subjekt udaji

FO, jiZ se osobni tdaje tykaji. Subjekt udaji neni pravnicka osoba.
Udaje vztahuijici se k pravnické osobé tak nejsou osobnimi tdaji.
0U mohou byt pouze ve vztahu k Zijici FO, jelikoZ GDPR vyluguje
svoji piisobnost na udaje o zesnulych osobich

Spravce

subjekt, nerozhoduje jaké pravni formy, ktery uréuje Gcely a
prostiedky zpracovani osobnich tdaji a za zpracovani primarné
odpovida.

Spravce OU zpracovava pro ucely vyplyvajici z jeho &innosti (napft.
zékonem stanovené povinnosti, ze smluv), ale mize je
zpracovavat i pro vlastni uréené Géely napf. pro své opravnéné
zajmy, pokud tyto zajmy nepFevysuji zdjem na ochrané zakladnich
prav a svobod fyzickych osob.

Spravcem muZe byt jakykoli subjekt. Spravcem mize byt i FO,
pokud zpracovava OU zplisobem, Ze tento zpiisob jiz vylu€uje
uplatnéni vyjimky osobni ¢i domdci ¢innosti, resp. pokud nejde o
nakladani s OU, které jesté nespliiuje definici jejich zpracovani.

Zpracovatel OU

subjekt, kterého si spravce najima, aby pro né&j provadél s
osobnimi Udaji zpracovatelské operace.

Zpracovatel zpracovava OU pro spravce. Od spravce se
zpracovatel lidi tim, Ze v ramci €innosti pro spravce mize
provadét jen takové zpracovatelské operace, kterymi jej spravce
povéfi nebo vyplyvaji z ¢innosti, pro kterou byl zpracovatel
spravcem povéfen.

Zpracovatel je zpracovatelem pouze ve vztahu k osobnim udajam
poskytnutym spravcem, nikoli osobnich Gdajd, které zpracovava
pro Ucely, které se jej pfimo dotykaji (napf. je spravcem pfi
zpracovani osobnich udaja vlastnich zaméstnanci).

Stejné jako u spravce, ani u zpracovatele neni uréujici jeho pravni
forma.

Treti strana

FO, pravnickd osoba, organ vefejné moci, ktera neni spravcem,
zpracovatelem, subjektem udajd ani osobou pfimo podléhajici
spravci nebo zpracovateli. Je opravnéna ke zpracovani OU (pod-




dodavatelé, soudy, pojistovny)

UFad na ochranu osobnich tdajc

4. Zasady ochrany osobnich tdaji ve spoleénosti

V souladu s €l. 5 GDPR spolecnost uplatiiuje zékladni zésady pfi zpracovani OU.

1.

Zasada zdkonnosti zpracovani
zpracovani OU vylugné zékonnym zptisobem a ze zakonnych déivodi
zakonnost zpracovani je patrné v Katalogu OU, ktery spoleénost zpracovala

Zasada korektnosti a transparentnosti zpracovani

zpracovani OU korektné

zpracovéni OU transparentnim zpsobem

informacni povinnosti pfi ziskani OU od/bez subjektii (zajisténo touto Smérnici, Katalogem
a Informaci k zaméstnancGim a zdkaznikaim)

Zésada téelového omezeni shromaZdovani OU

urcité, vyslovné vyjadiené a legitimni Géely

zpracovani pouze zptsoby, které jsou sluditelné s uéelem
uely jsou patrné z Katalogu OU, ktery spoleénost zpracovala

Zasada minimalizace zpracovani osobnich tdajd
OU ptiméFené a v relevantnim rozsahu
OU jen v nezbytném rozsahu ve vztahu k téelu (vychazi z Katalogu OU)

Zasada presnosti OU

pfesné OU

v pfipadé potieby aktualizované OU

veskerd rozumna opatfeni k vymazani /opravé nepiesnych OU (vyplyva z Katalogu OU)

Zasada omezeného uloZeni osobnich adaijl

ve formé umoiiiujici identifikaci subjektu OU jen na dobu nezbytné nutnou pro dany G&el
zpracovani (vychazi z Katalogu OU, ktery spoleénost zpracovala)

na delsi dobu pro Gcely archivace ve vefejném zajmu, vyzkumu a statistické ucely (¢l. 89
GDPR)

Zasada integrity a duvérnosti zpracovani (viz. Opatfeni v Katalogu OU)
poZadavek néleZitého zabezpeteni OU

ochrana pomoci vhodnych technickych nebo organizaénich opatfeni
neopravnéné a protipravni zpracovani

nahodna ztrata

zniCeni a poskozeni

Zasada odpovédnosti
povinnost spravce dodrZet vSechny povinnosti vyplyvajici ze zasad
povinnost spravce dodrieni shody prokazat

5. Zajisténi prav subjektu Gdaju

Prava subjektu Gdajl jsou dileZitym prvkem ochrany osobnich Gdajt jako celku.

Mezi zakladni prava subjektu OU patfi:



- pravo na informace (¢l. 12 - 14 GDPR);

- prévo na pFistup k OU (¢l. 15 GDPR);

- pravo na opravu, resp. doplnéni (¢l. 16 GDPR);

- préavo na vymaz (¢l. 17 GDPR);

- pravo na omezeni zpracovani (¢l. 18 GDPR);

- pravo na pfenositelnost tdaji (¢l. 20 GDPR) — ve spoleénosti neni aplikovano;

- préavo vznést namitku (€l. 21 GDPR) — ve spole¢nosti neni aplikovéno;

- pravo nebyt pfedmétem automatizovaného rozhodovani, v¢. profilovani (€l. 22 GDPR) — ve
spolec¢nosti neni aplikovano.

Subjekt adaji ma pravo na to byt informovén o zpracovani jeho osobnich udaji. Tim se rozumi
pravo na urtité informace o zpracovani jeho osobnich tdaji. Jde zejména o informace o uéelu
zpracovani, totoZnosti spravce, o jeho opravnénych zdjmech, o pfijemcich osobnich udaja.

Povinnosti spole€nosti jako spravce je aktivni informovani subjektl Gdajl, véetné jejich
zpfistupnéni.

Pfistupem k osobnim uUdajim se rozumi pravo subjektu Udaji ziskat od spravce informaci
(potvrzeni), zda jsou €i nejsou jeho osobni udaje zpracovavany a pokud jsou zpracovavany, ma
subjekt tdaji pravo tyto osobni tidaje ziskat a zarover ma prévo ziskat nasledujici informace:
- ucely zpracovani;
- kategorie dotéenych osobnich tdajt;
-  pFijemci nebo kategorie pfijemct, kterym osobni Gdaje byly nebo budou zpfistupnény;
- planovana doba, po kterou budou osobni idaje uloZeny;
- existence prava poZadovat od spravce opravu nebo vymaz osobnich Gdajh, pravo vznést
namitku;
- pravo podat stiZznost u dozorového tfadu;
- vedkeré dostupné informace o zdroji osobnich Udaji, pokud nejsou ziskany od subjektu
udaji;
- skuteénost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.
Pokud sprivce o FO Zadné (daje nezpracovava, poskytne informaci, Ze osobni Gdaje tazatele
nejsou pfedmétem zpracovani osobnich tdajl ze strany spravce.

Subjekt (daji ma pravo na opravu nepfesnych osobnich Gdajh, které se ho tykaji. Neznamena to
povinnost spravce aktivné vyhledavat nepfesné tdaje (aviak nic mu v tom ani nebrani), ani to
neznamena povinnost spravce napf. kaidoroéné pozadovat po subjektu udajd aktualizaci jeho
(dajd. Pokud se subjekt Gdaji domniva, Ze spravce zpracovava jeho nepfesné udaje, upozorni jej
na to. Je povinnosti spravce, pokud mu subjekt Gdaji oznami, Ze poZaduje opravu jeho osobnich
udajd, zabyvat se jeho Zadosti.

Pravo na vymaz (byt zapomenut) pfedstavuje povinnost sprévce zlikvidovat osobni udaje, pokud je
splnéna alespoii jedna podminka:
- osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromaidény nebo jinak
zpracovany;
- subjekt udaji odvola souhlas a neexistuje Zadny dal3i pravni divod pro zpracovani;
- subjekt udaji vznese namitky proti zpracovani a neexistuji Zddné prevaiujici opravnéné
davody pro zpracovani;
- osobni Gdaje byly zpracovany protipravné;
- osobni Gdaje musi byt vymazany ke splnéni pravni povinnosti;
- osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informaéni spoleénosti
podle ¢lanku 8 odst. 1 GDPR.



Podstatou prava na prenositelnost je moZnost za uréitych podminek ziskat osobni Gdaje, které se
ho tykaji a jeZ spravci poskytl, ve strukturovaném, béZné pouZivaném a strojové ¢itelném formatu,
a pravo predat tyto Gdaje jinému spravci, aniZ by tomu ptivodni spravce branil. Zaroveri ma subjekt
tdajl, pokud poZadg, i pravo na to, aby spravce pfedal jeho osobni Udaje ve strukturovaném,
béZné pouzivaném a strojové Citelném formatu jinému spravce, je-li to technicky proveditelné.

Spole€nost nezpracovéva takové OU, u kterych by se dalo pravo na pfenositelnost aplikovat.

Subjekt udaji ma z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich Gidaju, které jsou zpracovavany na zékladé pravnich divodi:
- zpracovani je nezbytné pro pInéni tkolu provadéného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je spravce povéren (toto zpracovani spoleénost neprovadi);
- zpracovani je nezbytné pro Ucely opravnénych zajma pfislu$ného spravce &i tieti strany.

Spravce osobni Gdaje dale nezpracovdva, pokud neprokaZe zdvainé opravnéné davody pro
zpracovani, které pfevaZuji nad zajmy nebo pravy a svobodami subjektu tdajt, nebo pro uréeni,
vykon nebo obhajobu pravnich naroku.

Spoleénost nezpracovdva OU za Glelem pfimého marketingu nebo profilovani. Spole&nost
neprovadi rozhodnuti zaloZena vyhradné na automatizovaném rozhodovani.

Zadosti o naplnéni svych prav v oblasti ochrany OU musi subjekty OU podavat pisemné& na
dorucovaci adresu:

MERCATOR, s.r.o.

Sitkova 233/1, 110 00 Praha 1 - Nové Mésto

nebo e-mailem na adresu: gdpr@mercator.cz.

5.1. Lhaty na vyfizeni podanych Zadosti od subjektu adaji

Pokud se jedna o Zadost podle ¢lanki 15 aZ 22 GDPR, musi byt informace o pfijatych opatienich
poskytnuta bez zbyte¢ného odkladu a v kaidém piipadé do jednoho mésice od obdrZeni zadosti.
Lhatu lze ve vyjimegnych pfipadech prodlouZit o dva mésice, o ¢emZ musi byt subjekt udaji ze
strany spravce informovan, véetné divod( prodlouZeni.

Zasadné plati, Ze informace podle ¢lankd 13 a 14 a veskerd sdéleni a tkony podle &lanku 15 a% 22 a
34 GDPR se poskytuji a ¢ini bezplatné.

V pfipadé, kdy vedeni spolecnosti vyhodnoti, Ze jsou Zadosti podané subjektem Gdaji zjevné
nedivodné nebo nepfiméfené, zejména protoZe se opakuji, miZe spoleénost uloZit pfiméreny
poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou nedlivodnost doklada sprévce.

5.2 Vyfizeni zadosti od subjektu tdajd

Viechny Zadosti od subjektu udajii se pfedavaji KOOU, ktery je eviduje v $anonu a zajisti jejich
vyfizeni ve€. informovani &i predani vystupl subjektu udaji. Po vyfizeni Zadosti jsou tyto
uchovévany v §anonu po dobu 3 let po skonéeni kalendafniho roku, kdy byla Zadost vyfizena.
Zédost o vymaz je uchovévana 6 mésicli po vyfizeni Zadosti a nasledné je skartovana.

6. Povinnosti spravce

S pfihlédnutim k povaze, rozsahu, kontextu a uéelim zpracovani i k rGzné pravdépodobnym a
rGzné zavaznym rizikim pro prava a svobody fyzickych osob musi zavést spravce (tedy spoleénost)
vhodnd technicka a organiza¢ni opatfeni, aby zajistil a byl schopen doloZit, e zpracovani je
provadéno v souladu s GDPR. Tato opatfeni musi byt podle potieby revidovana a aktualizovana.

K tomuto iéelu GDPR zakotvuje nékolik konkrétnich institutd, jsou to zejména:



- technickd a organizaéni opatfeni (€l. 24 GDPR) - viz Katalog OU;

- zésada zamérné a standardni ochrany osobnich udaj (€. 25 GDPR) - viz Katalog OU;

- vedeni zaznam{ o zpracovani (¢l. 30 GDPR) — spole¢nost nema tuto povinnost v plném
rozsahu, protoZe je Fazena mezi malé a stfedni podniky;

- posouzeni vlivu na ochranu OU (€l. 35 GDPR);

- pfedchozi konzultace (¢l. 36 GDPR);

- povéFenec pro ochranu OU (€l. 37 — 39 GDPR).

Jeden z hlavnich principG, na kterém je ochrana OU postavena je posouzeni rizik zpracovani OU
pro prava a svobody FO, ktera jsou se zpracovanim spojena a podle vyznamu téchto rizik
spolecnost uplatriuje opatieni k zajisténi souladu s GDPR.

6.1 Katalog OU

Spoleénost zpracovala Katalog OU, ve kterém uréila vechny osobni tdaje, které zpracovava a ke
kazdému OU prifadila:

- proces;

- datovy zdroj;

- podobu OU (listinna &i elektronicka verze oznagované jako L nebo E nebo L/E);
- subjekt udajh (resp. kategorii subjektd);

- kategorii OU (standardni nebo zvlastni);

- uréeni zda-li je OU ziskén od subjektu ¢&i nikoliv (v daném datovém zdroji);
- pravni titul pro zpracovani;

- ucel zpracovani;

- pfijemce OU;

- doba uchovavani;

- kde jsou OU ulozeny;

- operace;

- odpovédnost;

- hodnoceni rizik (v€. vyhodnocena Grover rizika);

- opatreni (technicka a organizacni).

Za zpracovani a udrZovani Katalogu OU odpovida ve spoleénosti Koordinator pro ochranu osobnich
udaju.

Timto katalogem spoleénost, mimo jiné, dokladd vedeni zdznamd o zpracovani. Katalog je
zpracovan v MS excelu, aby bylo moZné s nim rychle a efektivné pracovat pomoci filtra.

6.2 Hodnoceni rizik zpracovani OU pro préava a svobody FO

Spoleénost hodnoti rizika zpracovani OU pro prava a svobody FO. Spole¢nost nezpracovava 7adné
OU zvlastni kategorie (dfive citlivé 0U).

Vlastni metodika hodnoceni rizik je uvedena pfimo v katalogu OU na samostatném listé.

V ramci hodnoceni rizik spole¢nost nevyhodnotila troveri rizika jako vysokou a proto jiZ pro sva
zpracovani neprovadi posouzeni vlivu na ochranu OU (DPIA).

6. 3 Informovani subjektu tdajt
Informovani subjektil Udaji je ve spolecnosti rozdéleno na 2 hlavni &asti.

- osobni udaje zaméstnanct
- osobni udaje zakazniki a jinych smluvnich partneri ¢i spolupracujicich osob.



Zékaznici (ale i jini smluvni partnefi) jsou informovani o zpracovani osobnich udaji formou
internetovych stranek www.mercator.cz a to na spodni li§té v ¢asti ,Ochrana osobnich Gdaja“.

Zaméstnanci jsou informovani o zpracovéni osobnich (daji nékolika zplsoby:

- vyplnénim osobniho dotaznikt, kde jsou uvedeny osobni Gidaje zaméstnancl v souvislosti
s vedenim personalné-mzdové agendy (vSichni zaméstnanci);

- podepsanim smérnice o ochrané osobnich tdaja, vé. jeji pFilohy Informovani zamé&stnanci;

- pravidelnym 3kolenim o ochrané osobnich Gdaji véetnosti 1 x 2 roky (vSichni
zaméstnanci).

V3echna informovani subjekt Gdaji jsou provadéna azaznamendvana tak, Ze je spravce schopen
toto informovani doloZit.

6.4 Zpracovani OU externimi zpracovateli
Pro néktera zpracovani OU pouZiva spravce (spole¢nost) dalsiho externiho zpracovatele.
Jednd seo:

- MUDr. Reilkova Ludmila poskytujici pracovné lékafské sluzby, kterd zpracovava OU za Géelem
posuzovani zdravotni zpUsobilosti k praci;

- poskytovatele monitorovaciho systému SHERLOG, ktery zpracovava OU za uéelem sledovani
pohybu firemnich vozidel a pro vedeni elektronické knihy jizd;

- poskytovatele kamerového systému CIP, ktery zpracovava OU (kamerovy zadznam z aredlu Ke
Kordbu a Husova, Pfibram) za ucelem ochrany majetku a zajisténi bezpeénosti v aredlech;

- poskytovatele webhostingu a e-mailovych Gétl, ktery zpracovéva OU za Géelem propagace
spolecnosti na internetu a podporu komunikace mezi zakazniky a zaméstnanci spoleénosti.

Se viemi externimi zpracovateli osobnich Gdaji je podepsand pisemnéd smlouva o zpracovani
osobnich udaju.
6.5 Pfedavani OU tfetim stranam

Spolecnost MERCATOR, s.r.o. jako spravce rovnéZ pfeddva osobni Gdaje svych zaméstnanci tfetim
stranam za ucelem vedeni persondiné-mzdové agendy nebo za G¢elem provérek NBU, jedna se
piedeviim o instituce jako zavodni lékaika, FU, CSSZ & ZP, OIP, Policie, NBU apod.

Predavani osobnich tdajd tfetim strandm v situacich, kdy pfedévani neni v rémci pln&ni pravnich
povinnosti, je oSetfeno Dohodou o mléenlivosti.
6.6 Technicka a organizaéni opatfeni pfi zpracovavani OU

Spravce pfijima s ohledem na povahu, rozsah a Uéely zpracovani technicka a organizaéni opat¥eni,
aby zajistil a byl schopen doloiZit, Ze zpracovani je provadéno v souladu s GDPR.

Jednim z prvkii zabezpeceni osobnich Gdaji je napf. jejich pseudonymizace nebo Sifrovani, toto je
¢astecné vyuzivano u sledovani polohy aut monitorovacim systémem SHERLOG, kde zpracovatel

zpracovava SPZ aut, jejich polohu, rychlost a podobné, ale nema Zadné informace o fidi¢i a osadce
téchto aut.

Spolegnost pro zabezpedeni OU poufivéa organizaéni i technicka opatieni:

Organizacni opatreni:

Kazdy zaméstnanec zpracovavaji osobni Udaje zaméstnanc(i nebo, ktery s nimi pfijde do styku ma
podepsan zadvazek micenlivosti formou dodatku k pracovni smlouvé ,Price s osobnimi Gdaji a
povinnost mlcenlivosti®.



Spole¢nost ma zpracovan Katalog osobnich udajd (excelovska tabulka), ve kterém jsou obsaZeny
zésadni informace o zpracovéni jednotlivych kategorii osobnich tdaji v&. posouzeni rizik daného
zpracovani a nastaveni technickych a organizacnich bezpeénostnich opatfeni pro dany druh
zpracovéni OU. Katalog OU je kdispozici u jednatele spoleénosti a koordindtora pro ochranu
osobnich ddaji - KOOU.

Spolecnost uzaviela pisemné smlouvy o zpracovani OU s externimi zpracovateli (napf. pro uéely
posuzovani zdravotni zplsobilosti k praci) a zavazala mléenlivosti dalsi subjekty, kterym OU
pfedava (napf. policie, pojistovna, bezpecnostni technik, auditor apod.).

Proskoleni zaméstnanci v ¢etnosti 1 x 2 roky o podminkach ochrany osobnich udaji ve spoleénosti
MERCATOR, s.r.0. a o zakazu nepiedavat OU zakazniki a spolupracovniki jinym osobam (neplati
pro plnéni pracovni smlouvy ¢i konkrétniho stavebniho projektu, ktery spoleénost realizuje).

Spole¢nost osobni idaje neprodava ani neposkytuje jinym subjektim.

Technicka opatfeni:

PC (mobilni telefony a tablety) pouZivané k fizeni firmy, k Fizeni zakazek, k vedeni Uéetnictvi a
mzdové agendy jsou chranény heslem, maji legalni SW a instalovany antivirovy program, Gdaje
jsou pravidelné zalohovany na externich uloZistich (za toto odpovidaji jednotlivy uZivatelé HW).

Listinné dokumenty k persondlné-mzdové agendé jsou uloieny vuzamlené skiini u uUcetni,
kancelar ucetni se v jeji nepfitomnosti zamyka.

Listinné dokumenty k provérkam NBU jsou uloZeny u jednatelky v trezoru.

Vstupy do objektu zaméstnavatele, kde jsou uklddany a zpracovavany OU nejsou volné — zamykaji
se a jsou stfeZzeny kamerami.

Opatfeni k jednotlivym zpracovanim OU jsou uvedeny v Katalogu osobnich Gdajd, ktery je
k dispozici u jednatele a Koordinatora pro ochranu osobnich Gdajti spoleénosti MERCATOR, s.r.o.

6.6 Ohlasovani poruseni (incidenti)

Za poruseni zabezpeleni osobnich udaji se povaiuje poruseni zabezpefeni, které vede k
nahodnému nebo protipravnimu zniéeni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpristupnéni prenadenych, uloZenych nebo jinak zpracovévanych osobnich udajd. Pokud dojde k
poruseni zabezpeleni osobnich Gdaji, mél by spravce zvéZit, zdali nejde o okolnost, kterou je
nutné ohlasit dozorovému Giadu, resp. oznamit subjektu Udajd. Tyto povinnosti nastanou tehdy,
pokud porudeni zabezpeteni pfedstavuje riziko, resp. vysoké riziko pro prava a svobody fyzickych
osob — toto vyplyva z Katalogu OU.

Pokud dojde k poruseni zabezpeéeni osobnich Gdajl, musi spravce toto porudeni bez zbytného
odkladu a pokud mozno do 72 hodin od okamiiku, kdy se o ném dozvédél, ohlasit Uradu pro
ochranu osobnich Gdaju, ledaZe je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko
pro prava a svobody fyzickych osob.

V ozndmeni spravce subjektu uUdaji popiSe povahu poruSeni zabezpeleni, pfijatd opatfeni,
pravdépodobné disledky a téZ musi sdélit kontaktni idaje na koordindtora pro ochranu osobnich
udaju.

Pokud nastane poruseni zabezpeceni u externiho zpracovatele, ten je povinen je nam hlasit na
zdkladé smlouvy o zpracovani OU.

V pfipadé, Ze poruSeni zabezpeceni pfedstavuje vysoké riziko pro prava a svobody subjektu Gdaja,
musime, jako spravce, zpravit o této udalosti subjekt udaji. Spravce tak nemusi &init, pokud pouZil
pifedbéina opatieni, ktera &ini osobni Udaje nediteinymi pro viechny neopravnéné osoby (napf.



Sifrovani nebo unikly pseudonymizované udaje bez vazby na subjekt ddajd) & pouZil nasledna
opatfeni, ktera zajisti, Ze vysoké riziko se jiz pravdépodobné neprojevi.

7. Pravidla pfi pouzivani firemnich pocitaéu a telefon

Nékterym zaméstnanciim jsou pro praci pfidéleny firemni poéita¢ a firemni mobilni telefon.

Zasady pouzZivani svéfené techniky:

8.

firemni zafizeni pouZivat pro potieby prace pro MERCATOR, s.r.0.;

pouzivat na firemnich zafizenich pouze legalni software;

neukladat na zafizeni soukromé soubory;

zdloha firemnich pocita¢i napojenych na firemni sit probihd 1 x tydné (zalohy jsou
provadény na vlastni externi disk);

neprovadét zalohy na USB nosice;

nespoustét pfilohy z nedavéryhodnych a podezielych e-mailt (v pFipadé pochybnosti se
poradit s externim IT specialistou);

aktualizovat své vlastni databaze zdkaznikd a smluvnich partnerd;

neuklddat databdze zakaznikG (ani dil¢i Gdaje) na zafizeni, kterda nejsou v majetku
spole¢nosti;

neposilat databdze zdkaznikl (ani dil¢i udaje) e-mailem a to ani vrdmci spolegnosti
MERCATOR, s.r.o.;

posilani firemnich e-maill pouze z e-mailového G&tu pfidéleného zaméstnavatelem;
soukromé e-maily neposilat z firemnich e-mailovych Géta;

PC zaheslovat pfi spudténi MS Windows a dale pro vstup do své slozky;

pfistup do mobilnich telefon musi byt chranén heslem;

zabezpecit pocita¢ ¢i mobilni telefon v dobé, kdy neni v dosahu zaméstnance (napf. pfi
opusténi kancelare).

Prilohy

Pfiloha¢. 1 Informovani zamé&stnancii o zpracovani jejich OU



